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CAP I: INTRUDUCCION

1.1 Introduccion

Este trabajo presenta, el andlisis y la definicion de los niveles de servicio para evaluar
continuamente la calidad de servicio en redes de ambientes universitarios. Su propdsito es
verificar como estos niveles de servicio pueden proveer una solucidén que mejore la calidad
de la red de estudio, considerando que los usuarios son estudiantes, docentes y

administrativos que necesitan manejar informacion delicada.

Existen varios estudios que estan enfocados al andlisis del rendimiento de una red, pero
muchos de ellos no estan dedicados a ambientes universitarios, por lo que muchas
universidades no cuentan con un estudio dedicado a la calidad de servicio, dejando a un lado
la disponibilidad de la red, el tiempo de respuesta, retardos en la red, calidad del enlace entre

otras mediciones dinamicas de la utilizacion de la red. (ORALLO, 2001).

Este documento describe los trabajos realizados previamente relacionados con el tema de la
investigacion propuesto, citando el estado del arte sobre la Calidad de Servicio en ambientes
universitarios; posteriormente se muestra la situacién actual de red del Campus Sur de la
Universidad Politécnica Salesiana, en donde se describen todos los elementos que
intervienen en el consumo de recursos de la Infraestructura de la Red, asi como los equipos
de conmutacién que se utilizan. Una vez identificado el Estado del arte y la situacion actual
del caso de estudio, se procede a describir el andlisis de la monitorizacion realizada en la red
para poder identificar el tipo de trafico; y, finalmente se presenta la clasificacion del trafico

conjuntamente con las politicas de Calidad de Servicio.

pag. 7



El propdsito de esta propuesta es la de presentar la viabilidad del proyecto de investigacion
ya que cuenta con los componentes necesarios que implican la aplicacién de los

conocimientos provistos en las catedras de la Maestria en Redes de Comunicaciones.
1.2 Justificacion

En la actualidad las empresas, organizaciones, instituciones e incluso hasta las universidades,
han experimentado cambios en el modo de trabajar con la informacién, ya que, al
constituirse la informacién en un eje fundamental de sus objetivos, se vuelve de vital

importancia mantener una red siempre disponible y accesible con altos niveles de QoS.

La universidad en la actualidad se ha convertido en un enorme generador y consumidor de
informacidn que circula por la Internet; dentro de sus campus los usuarios aceden a través
de escritorios personales, portatiles, o equipos moviles (tablets, celulares, etc.) a informacion
personal, publica o institucional, haciendo uso de la infraestructura de red con la cual cuenta
la Universidad e incrementando enormemente el consumo de: ancho de banda, recursos de
conexién y conmutacion poniendo en una linea critica la calidad de servicio vs la

disponibilidad.

Para que una universidad pueda ofrecer un adecuado nivel de calidad de servicio sobre sus
redes, es necesario identificar y establecer los niveles de servicio para cada clase de trafico
identificado, los mismos que determinan umbrales de servicio idéneos para una red, por eso,
para poder identificar estos niveles se debe realizar una auditoria de red en las horas pico y
una auditoria del negocio para identificar el modelo de negocio y sus objetivos que
determinan los requerimientos del negocio y la importancia de ciertas aplicaciones. También
en base a estas auditorias realizadas y los requerimientos identificados se debe clasificar el

tréfico creando un nimero minimo de clases posibles.
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Por lo antes citado es importante plantear la siguiente interrogante: ¢Quién ya sea como
estudiante, docente o administrativo, no se ha encontrado con la incomoda situacion de que
cuando se requiere acceder a informacién personal o institucional de manera urgente dentro
de un campus universitario no se tenga acceso a Internet o a la Intranet del mismo?, ya sea
por demanda del ancho de banda, equipos de conexidon obsoletos, cuellos de botella,
incorrecta distribucién de los equipos de conmutacién, etc. Por todo esto, es que a través
del presente caso de estudio se busca brindar una propuesta que sirva: como sugerencia de

reconfiguracion de la red dentro de sus equipos, con el fin de optimizar el flujo del trafico.

En funcién de proveer una propuesta acertada para la red de estudio “intranet del Campus
Sur de la Universidad Politécnica Salesiana”, se va organizar este proyecto en cuatro fases:
Primero se propone un breve induccion al estudio realizado; en la segunda fase se analizo el
estado del arte de la calidad de servicio sobre las redes, para ello se investigd informacidn
relevante de trabajos previos en articulos cientificos, proyectos de tesis, libros, etc., con el
propdsito de extraer e identificar que se debe tener en cuenta en el momento del andlisis de
campo, tal como tipo de trafico, horas pico, saturacién de canales, etc. Como tercera fase se
procede a describir la situacién actual de la red de estudio, durante este proceso se obtuvo
informacidn sobre nimero de usuarios y equipos de la infraestructura, también se procedio
a realizar un analisis del modelo de negocio del caso de estudio y sus objetivos, con el
propodsito de conocer las aplicaciones mas prioritarias; en la cuarta fase, fue necesario la
identificacion del trafico de la red, por lo que, se procedié a recolectar y analizar los datos
de la red utilizando herramientas de analisis tales como: Wireshark y PacketShaper sobre los
recursos mas criticos de la red; los resultados que se espera obtener son principalmente para
identificar el trafico de la red en horas pico; las principales dificultades de esta fase consiste

en el extenuante proceso de monitoreo y captura de trafico,

pag. 9



Una vez analizado el tipo de tréfico, se procede a clasificar el trafico, tratando de generar un
minimo grupo de clases, todo esto en funcién de la informacién recolectada; por ultimo
hecha la clasificacién del trafico se procedera a definir las politicas de Calidad de Servicio a
cada una de las clases, aqui se establecerd los niveles de servicio, garantizando un limite
maximo y minimo de ancho de banda para cada clase, ademas se podrd asignar un nivel de

prioridad a cada clase.

Con los resultados obtenidos se tendrd los recursos necesarios para poder garantizar una
propuesta sostenible que sirva como base de estudio para formular mejoras en la calidad de

servicio de un ambiente universitario.
1.3 Antecedentes

“Los nuevos avances en técnicas y tecnologias en las redes de computadoras han crecido de
manera exponencial en los Ultimos afios. Actualmente se dispone de multiples soluciones
para proveer conectividad en redes de datos, voz, video 6 la convergencia entre ellos.”

(REYES).

“Una red convergente soporta diferentes tipos de aplicaciones de voz, video, datos, etc.
simultdneamente sobre una misma infraestructura IP, debido al tréfico simultdaneo que
presenta las diferentes aplicaciones que circulan a través de una red de datos, hace que se
genere congestion en algun determinado canal, lo que conlleva a no tener el mejor
rendimiento a la hora de transmitir informacién, ocasionando que los datos ocupen un largo

periodo en alcanzar su destino o estos se pierdan.” (TALAHUA, 2015)

“La calidad de servicio se traduce como la capacidad de una red para entregar un servicio
especifico a un tipo concreto de tréfico, el soporte de la QoS puede dar lugar a la reserva de
un ancho de banda, a un trafico con prioridades, a una prevenciéon de la congestion.”

(ORALLO, 2001), (GUTIERREZ, 2003).

pag. 10



“Se entiende por “Calidad de Servicio”, a la capacidad de una red para sostener un
comportamiento adecuado del tréfico que transita por ella, cumpliendo a su vez con los

requerimientos de ciertos parametros relevantes para el usuario final.” (MORAGA).

“Con la aparicién de nuevas aplicaciones de tiempo real como telefonia o voz sobre IP (VolP),
telecontrol, videoconferencias, entre otros; sobre la actual dorsal de la red de datos
Universitaria necesita proveer los niveles de Servicio adecuados con sus equipos de red que

tienen este potencial, pero que alin no se explotan al 100%.” (GUTIERREZ, 2003).

“En ciertos tipos de datos que circulan por las redes hoy en dia, por ejemplo traficos con
requerimientos de tiempo real (datos, voz o video), es deseable que no ocurra pérdida de
informacidn, que exista un gran ancho de banda disponible, y que los retrasos en los envios
de estos paquetes de datos sean minimos.” (MORAGA). “Es por ello que surge la necesidad
de aplicar Calidad de Servicio (QoS) en el nivel del transporte de datos, métodos de
diferenciacidon de traficos particulares con el fin de otorgar preferencia a estos datos

sensibles.” (MORAGA).

1.4 Objetivos
Objetivo General:
Analizar, definir y proponer un estudio de la calidad de servicio en ambientes universitarios
para establecer los niveles de servicio que mejoren la Calidad de Servicio en la Red del Campus
Sur de la Universidad Politécnica Salesiana.
Objetivos Especificos:

1. Analizar el estado del arte de la calidad de servicio en una red que mejor se ajusten

en un campus universitario.
2. Identificar el trdfico y sus requerimientos mediante una auditoria a la red y al modelo

de negocio del caso de estudio.
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2.1

2.1.1

Clasificar el trdfico en base a los requerimientos definidos en la red de estudio a través
de las auditorias realizadas previamente.

Definir las politicas de QoS para establecer el nivel de Servicio para cada clase de
trafico identificada,

Realizar un articulo que sustente la investigacion realizada, y donde se pueda plasmar

el conocimiento adquirido.

CAP. II: Desarrollo Caso de Estudio

ESTADO DEL ARTE

Tendencias de los ambientes universitarios.

Los ambientes universitarios son espacios donde convergen varios tipos de
usuarios, tales como: docentes quienes producen informacién académica
relevante al contexto de cada una de sus areas de conocimiento; a los
estudiantes quienes son consumidores de esta informacidn y del conocimiento
de cientos y miles de autores que los pueden encontrar a través de la WEB; y a
los administrativos quienes se deben a sus aplicaciones, los cuales proveen toda
la informacion relevante a la orientacién del negocio.

El contexto social para los estudiantes universitarios que en la actualidad se
estdn graduando de instituciones secundarias revela que crecieron
alimentandose y jugando con mascotas virtuales, sus formas de comunicacion
estan relacionadas con accesos mediante su Smart Phone, muy pocos o ninguno
han tenido que enviar por correo tradicional informacién a otros lugares, a
personas distantes a el lugar donde residen; nunca han conocido el mundo sin
internet, celulares, laptos, etc. son totalmente wireless y siempre conectados a

la red.
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Por otro lado, la dimensién de los docentes que en la actualidad estdn dictando
catedras en ambientes universitarios revela que en su mayoria no crecieron con
la tecnologia en sus manos, y que son migrantes tecnoldgicos, por lo que deben
acoplarse a las nuevas herramientas proporcionadas por las tecnologias de la
informacidn, que facilitan sus procesos de ensefianza.
Por su parte los administrativos son personas que deben someterse a la
alimentaciéon de informacién en aplicaciones administrativas, financieras y
académicas, ya que son quienes establecen la organizacion dentro del negocio.
Por lo tanto, estos tres tipos de usuarios dentro de los ambientes universitarios
establecen la tendencia de la informacidn, y el flujo que debe soportar una red,
la cual principalmente estd relacionada con el acceso a la informacion a través
de la Internet.

2.1.2 Calidad de Servicio en ambientes universitarios.
“Las plataformas existentes en las instituciones académicas emplean una amplia
variedad de tecnologias, en la mayoria de casos estas tecnologias son no
convergentes hacia las TIC’s.” (MARTIN & AVERSA, 2014) .
Dado el uso de tecnologias convencionales no es posible la integracion de nuevas
plataformas; por ejemplo, las universidades publicas de Argentina han decido
desde la Asociacion de Redes de Interconexidn Universitaria ARIU, trabajar en la
creacion de un Grupo de Trabajo en Voz sobre IP. (MARTIN & AVERSA, 2014). “La
solucion propuesta brinda la libertad para el crecimiento auténomo de cada
institucion sin afectar la QoS, en cuanto al grado de despliegue de su red de voz
sobre IP como la cantidad de internos o extensiones integradas, ya que no hay

restricciones de ruteo.” (ARMUELLES, y otros, 2011), (MARTIN & AVERSA, 2014).
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En la siguiente Figura se presenta la arquitectura definida para la red de Voz
sobre IP de ARIU:

SIP:
Register,
Irnite,
Unregister
S _
m\
Y
|
o~ |
LAM ’

~ 5 e
| UNVERSIDAD | g

SIF: Regis ter’ Flujo
RTF

LAM Y
", UNIWERSIDAD |
| N
| SIF: Regis ter’ Flujo
/.' RTF
elefono IP
Llamarte

Figura 1 Arquitectura definida para la Red de Voz sobre IP de ARIU
Fuente: (MARTIN & AVERSA, 2014)

“En esta Figura se puede observar la separacién de la comunicacién en tres
estados, el primero (marcado con negro) es inherente a cada Universidad y esta
definido libremente de acuerdo a sus propias necesidades. El mismo consiste en

establecer la comunicacién entre un cliente UAC y su servidor B2BUA local. El

servidor serd el encargado de validarse en el proxy SIP de ARIU y encontrar la
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ruta adecuada que le permita al servidor destino la comunicacién en otra
Universidad.

El objetivo de implementar QoS en los ambientes universitarios es simplificar y
mejorar las comunicaciones entre los diferentes actores que integran la
comunidad académica.” (ARMUELLES, y otros, 2011), (MARTIN & AVERSA, 2014).
En el afio 2012 la Universidad de Oviedo realizé un trabajo sobre el uso de las TIC
en el Plan de Calidad de los Servicios donde, la evaluacién en los servicios
universitarios se puede considerar como elemento de soporte a la garantia de la
calidad de las ensefianzas, persiguiendo la mejora continua y satisfaccion global
de los grupos de interés. Con la implantacién de la cultura de calidad en los
servicios de las universidades, es impensable la aplicacion de tecnologias de la
informacidn que permitan una organizacion clara, agil y eficaz. (SUAREZ, y otros,
2012).

En esta universidad se describe el uso de las tecnologias de la informaciéon como
elemento facilitador en la implantacién de iniciativas de calidad en los servicios
de una universidad; su propuesta radica esencialmente en utilizar herramientas
de gestién de indicadores, las cuales aportan soluciones reales a las necesidades
de un Sistema de Gestidn de Calidad. (SUAREZ, y otros, 2012).

“La calidad de servicio hoy por hoy, es vista como un factor importante en los
servicios de telecomunicaciones; tal es el impacto causado, que se ha convertido
en un area fundamental de estudio en operadores de redes y organizaciones de

telecomunicaciones.” (LAURA & LUIS, 2011)
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“Se entiende por calidad de servicio QoS a la posibilidad de asegurar una tasa de
datos en la red, un retardo y una variacion de retardo acotados a valores
establecidos por los clientes.” (CALIDAD DE SERVICIO EN REDES IP, 2010).

La calidad de servicio se puede establecer en diferentes ambientes de acceso por
ejemplo, en redes de acceso multiple sin broadcast (NBMA), la calidad de servicio
se garantiza a través de CIR (Commitated Information Rate) con el usuario; en
redes soportados bajo protocolo IP se han disefiado distintas herramientas a
medida como lo son los protocolos de tiempo real RTP y de reservacion de
recursos RSVP; en servicios tradicionales de la Internet tales como SMTP o FTP
se disponen de calidad de servicio mediante “best effort”, es decir que la red
ofrece el mejor esfuerzo para satisfacer lo retardos minimos, lo cual es suficiente
para servicios que no requieren tiempo real como la WEB. (CALIDAD DE
SERVICIO EN REDES IP, 2010).

“Esto se da ya que los servicios de datos, voz y video tienen distintos
requerimientos de calidad de servicio en términos de latencia y JITTER, donde
para satisfacer los requerimientos de calidad se acude al manejo de colas de
paquetes, de reservacion de ancho de banda y de gestién del trafico.” (CALIDAD
DE SERVICIO EN REDES IP, 2010).

Los factores antes mencionados son de gran importancia para las instituciones
de Educacidn Superior, ya que deben garantizar calidad de servicio aceptable
para sus clientes, en donde, estos ambientes universitarios estan constituidos
por diferentes flujos de informacién que de acuerdo a cada tipo de cliente
depende de su prioridad de acceso, Por ejemplo: para los administrativos es de

vital importancia tener acceso en tiempo real a las aplicaciones y VolP dentro de
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su area; los docentes requieren disponibilidad 24/7 para poder acceder a sus
ambientes virtuales y a internet, mientras que para los estudiantes es
fundamental el acceso a Internet.

“Las universidades estan involucradas en un proceso de cambio y estan tratando
de adoptar un enfoque empresarial para servir mejor a sus clientes, para ello en
la actualidad se estd evaluando el desempeno universitario probando la
satisfaccién de sus clientes, tratando de proveer a las universidades algunas
soluciones para mejorar su rendimiento y su capacidad de ofrecer acceso a la

informacién.” (LUCA, ANGELA, & SALVATORE, 2006).

2.1.3 Calidad de Servicio QoS.

2.1.3.1

La calidad de servicio estd en funcion de algunas variables sobre todo para poder
alcanzar su objetivo, estas variables son:
- Ancho de banda (BW)
- Tasa de pérdidas
- JITTER
- Latencia

Ancho de banda (BW).
“Es la capacidad de cada enlace de una red ofrecida a cada flujo, donde los flujos
de las aplicaciones con QoS requieren un minimo de capacidad en cada uno de
los enlaces.” (BRITT, 2006)
El ancho de banda se vuelve critico cuando se identifica que el menor ancho de
banda ofrecido en un enlace de la red no satisface el nimero de flujos que debe

soportar la red, tal como se observa en la Figura 1.
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Para identificar el Ancho de banda de un flujo se necesita conocer la capacidad

del enlace y el nUmero de flujos que lo van a travesar (JAVIER, 2011):

BW de un flujo = Capacidad @)

Numero de flujos

g'—d‘"‘lﬁ%i"-——f_""lﬁ&i'——‘__'lﬁii'_ﬂ'—i

s1
p ' / t B ' c ' SERVIDOR

CLIENT;E
100 Mbps 1.544Mbps 1.024Mbps 1000Mbps

BW critico = min ( 100 Mbps, 1.544 Mbps, 1.024 Mbps, 1000 Mbps) = 1.024 Mbps

Figura 2 BW critico de una red
Elaborado por: Ing. Daniel Diaz

Cuando simultaneamente, muchas conexiones TCP son cortadas por congestion,
directamente reducen el BW abruptamente, con lo cual desaparece la
congestidn, a continuacién todas las conexiones aumentan su caudal de forma
exponencial al comprobar que la congestidn ha desaparecido, lo cual vuelve a
congestionar el medio, y se vuelve reiterativo este proceso desgastando
recursos. Una solucidn para este tipo de problemas es descartar paquetes solo
de una conexién que viole los caudales preestablecidos y dejar intactos a los
demas.
2.1.3.2 Tasa de Pérdidas.

“Es la proporcién de paquetes perdidos respecto de los enviados en un
determinado flujo y que no llegan al destino, esto se da generalmente por
desborde del buffer de la cola de salida del router y, en menor medida, por
errores fisicos en las tramas CRC y cabeceras de los paquetes IP (checksum y

TTL=0) y segmentos TCP (checksum).” (BRITT, 2006), (JAVIER, 2011).
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2.1.3.3

La pérdida de paquetes sucede cuando un dispositivo de red no tiene mas

espacio en sus buffers para retener paquetes entrantes. Para disminuir la tasa

de perdida de paquetes se puede aplicar los siguientes criterios:

» Incrementar el ancho de banda: Anchos de banda mas grandes permiten una
salida mads rdpida de paquetes.

» Incrementar espacio en buffers: revisar si la configuracion del tamafio del
buffer de una interfaz es correcta.

» Garantizar BW: Mecanismos como CBWFQ y LLQ permiten reservar Ancho
de Banda para ciertas clases de trafico.

> Usar prevencion de congestion: Mecanismos como WRED o RED, desechan
paquetes para evitar o prevenir que las colas entren en saturacién. (WANG,

2001).

La pérdida de paquetes estd relacionada principalmente por el Problema Speed
Mismatch, que es la causa mas comun de congestidn en una red, la misma puede

ser persistente de LAN a WAN y temporal de LAN a LAN

JITTER.

“Es la diferencia de tiempo extremo a extremo entre paquetes secuenciales de
un mismo flujo. Por ejemplo, si un paquete requiere 200 ms en atravesar la red
desde el extremo emisor al extremo receptor, y el siguiente paquete requiere, a
su vez, 250 ms, para realizar el mismo viaje, entonces el JITTER serd de 50 ms.”
(JAVIER, 2011), (BRITT, 2006).

Esto es un factor muy importante en el caso de VolP, ya que, los paguetes no
llegan en el mismo orden ni en un tiempo constante, razén por la cual se debe

esperar a que lleguen todos los paquetes para poder reproducirlos en su orden.
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“El control del JITTER se lo lleva a cabo en el receptor mediante un BUFFER de

reproduccion, en donde se almacenan los paquetes, y durante un tiempo de

espera (timestamp) antes de ser reproducidos.” (BRITT, 2006). Existen diversas

formas de buffer garantizado mediante software:

- Cola prioritaria: El administrador de la red define varios niveles de prioridad
de trafico.

- Cola definida: El administrador reserva un ancho de banda para cada tipo de
protocolo especifico.

- Cola ponderada: Mediante un algoritmo se identifica cada tipo de trafico
priorizando el de bajo ancho de banda

Al JITTER se lo conoce como Retardo de Espera en Cola o fluctuacidn de retardo

ya que esta en funcién del tiempo de espera o estancia en la cola del interfaz de

salida. (CALIDAD DE SERVICIO EN REDES IP, 2010)

“El JITTER se ocasiona, por los tiempos de espera o estancia variables en cola o

retardos variables o tiempos de estancia diferentes de los paquetes de un mismo

flujo en las diferentes colas de salidas de los routers, provocando una pérdida de

sincronismo en el receptor.” (BRITT, 2006), (JAVIER, 2011).

Cuando existe una variacidn alta entre cada tiempo de los paquetes la calidad es

nula, ya que el sonido o laimagen no son iguales a las que se esta emitiendo, por

eso si se consigue un JITTER Minimo, se obtiene un QoS significativo.

La solucion para el JITTER es la utilizacién de un buffer denominado DE-JITTER,

siempre y cuando la variacion de los retardos no sea muy amplia. En el destino

este DE-JITTER recibe los paquetes los reordena y los entrega a la aplicacion de

tiempo real con la frecuencia con la que fueron emitidos. (WANG, 2001).
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2.1.3.4 Latencia.
La latencia es el tiempo que toma un paquete en llegar desde su emisor hasta su
receptor; la latencia se constituye en la suma de los retardos de la red, tales
retardos estdn constituidos por el retardo de propagacién, retardo de
transmisién, retardo por el procesamiento y el retardo de Espera en Cola; tal

como se muestra en la siguiente figura:

—_.r
-+

_,r —\_

5

CLIENTE . ::n 1DoR
T1+P1 ‘ T2+PZ T3+P3 ' T4+ P4

Latencia=T1+P1+Ql+T2+P2+0Q2+T3+P3+Q3+T4d+P4d="n" [ms]

Figura 3 Suma de retardos de la latencia
Elaborado por: Ing. Daniel Diaz

- P:Retardo de propagacion
- T:Retardo de Transmision

- Q: Retardo de proceso y espera en cola de salida (JITTER)

En el contexto de transmisidon de voz, la latencia se constituye en el tiempo
requerido por una sefial generada en la boca del lamante hasta alcanzar el oido
del destinatario. (JAVIER, 2011).

“En VolIP no se debe superar un determinado retardo maximo para los paquetes
de un flujo de voz, es asi que:

- Retardos (entre paquetes) menores a 150 ms, son ideales al no ser percibidos

por el ser humano
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- Retardos (entre paquetes) entre 150 y 400 ms, son aceptable pero no ideales

- Retardo (entre paquetes) por encima de 400 ms, son inaceptable ya que
impiden la interactividad en conversaciones de voz.” (JAVIER, 2011) .

2.1.4 Modelos de Calidad de Servicio.

Cada red puede tomar ventaja de distintos aspectos de implementacién de QoS,

para garantizar una mayor eficiencia, razon por la cual existen 3 modelos de QoS:

1. Best-Effort:
“Es un modelo simple de servicio, en el cual, una aplicacién envia
informacidn cuando lo desea, en cualquier cantidad, sin ninglin permiso
requerido, y sin informar previamente a la red.” (ICELA1986, s.f.)
Este modelo no presenta ningun tipo de mecanismo de QoS aplicado, se usa
por defecto en una red, ya que, no implementa ninguna politica de QoS, por
tal razodn los paquetes de voz, datos, video, etc, son tratados con la misma
importancia. (WANG, 2001).
Best-Effort no asegura throughpout, retraso o fiabilidad durante él envié de
la informacion, y estd basado en el modelo de cola FIFO.

2. IntServ:
El modelo IntServ descrito en el RFC 1633, fue desarrollado para cubrir las
necesidades de aplicaciones de tiempo real, tales como: VolP, video remoto,
conferencias multimedia, y realidad virtual, provee la posibilidad de
garantizar QoS de extremo a extremo.
Estd basado en mecanismos de sefializacion y manejo/reserva de recursos
de red, razon por la cual utiliza el Protocolo de Reservacién de Recursos

RSVP. (MYSLIDE, s.f.), (CISCO, www.cisco.com, s.f.).
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IntServ asi mismo también es un modelo que puede proveer multiples
niveles de servicio; para que este modelo pueda ser implementado se deben
activar las siguientes funciones en el dispositivo de red:

o Control de admisién

o Clasificacién de trafico perteneciente a una aplicacién

o Vigilancia (Policing), monitoreo para que las aplicaciones no excedan

la utilizacion de recursos.
o Mecanismos de encolamiento (Queuing)
o Planificador (Scheduling), por la existencia de varios queues en una
misma interfaz se requiere de un planificador.

Los inconvenientes que presenta este modelo estdn enmarcados en la
arquitectura RSVP, ya que es del tipo stateful, donde cada flujo requiere de
una continua sefializacién. Ademas este modelo no es escalable para
implementaciones a gran escala como en el Internet. (WANG, 2001)
DifServ
Es el modelo de QoS disefiado para superar las limitaciones de los modelos
Best-Effort e IntServ; descrito en el RFC 2475, estd basado en el concepto de
Clases de Trafico es decir diferenciacidn del trafico por clases y por PHB Per
Hop Behavior.
DifServ es un conjunto de tecnologias por las cuales los proveedores de
servicio ofrecen distintos niveles de QoS para diferentes clientes y trafico de
informacion. (RAM, 2008). Este modelo como tal esta basado en el marcaje
de paquetes IP y los dispositivos los tratan en base a esa marca, de esta

forma se da un tratamiento diferenciado de paquetes. “Utiliza la capacidad

pag. 23



de particionar el tréfico de la red con multiples prioridades o ToS (Type of
Service), donde se dispone de 3 bits en el encabezado del protocolo IPv4 de
precedencia para diferenciar las aplicaciones sensibles a la congestion, por
tal motivo DifServ es un Soft QoS.” (MYSLIDE, s.f.), (CALIDAD DE SERVICIO EN
REDES IP, 2010).

“DiffServ se basa Unicamente en el marcado de paquetes, no hay reserva de
recurso por flujo, no existe protocolos de sefializacién, no hay informacién

de estado en los routers.” (ARDAO LOPEZ, 2006).

] 31
VERSION (a LONGITUD DE _ _
bits) CABE(_ZERA (4 TOS (8 bits) LONGITUD TOTAL (16 bits)
bits)
OFFSET DE
IDENTIFICACION (16 bits) FLAGS (3 bits)| FRAGMENTACION
{13 bits)
TTL (8 bits) | PROTOCOLO (8 bits)|  CHECKSUM CABECERA (16 bits)
DIRECCION IP ORIGEN (32 bits)
DIRECCION IP DESTING (32 bits)
OPCIONES
DATOS

Figura 4 DiffServ etiqueta los paquetes IPv4 con TOS Type of Service
Elaborado por: Ing. Daniel Diaz

TOS Type of Service es un método de definicién de precedencia, para un tipo
particular de trafico, consta de un capo de 8 bits que identifica la prioridad
relativa de un paquete con respecto a otro. Estd compuesto por un conjunto

de 4 indicadores de un bit, tal como se puede observar en la Figura 4.
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0

PREC (3bits)

D

(1bit)

-
(1bit)

R
(1bit)

(1bit)

Fuente: (MARTINEZ)

Figura 5 Campos de TOS

Elaborado por: Ing. Daniel Diaz

Con los 3 bits de IP Precedence se puede realizar el marcaje de IP; en la

actualidad ha surgido un nuevo método de marcaje estandar, el cual

aumenta la flexibilidad y la capacidad de clases de trafico de hasta 64 niveles

de servicio, el cual estd basado en DSCP (Differentiated Service Code Point)

de 6 bits presente en el campo TOS, donde cada valor de DSCP espera un

tratamiento diferente en los nodos de la red o PHB Per Hop Behavior.

(WANG, 2001)

DS5
{1bit)

DS4
{1bit)

DS3
(1bit)

Ds2
{1bit)

Ds1
(1bit)

DS
{1bit)

ENC
(1bit)

ENC
{1bit)

Figura 6 Campos de TOS con DSCP
Elaborado por: Daniel Diaz

Bits de DSCP: DS5 — DSO

Bits de ENC-two, usado para notificar congestion

PREC: Precedencia

D: Minimizar Retardo, se utiliza cuando se le da maxima importancia al

retardo de un datagrama.

T: Maximizar Throughput, se utiliza para cuando el volumen de datos

transmitidos en cualquier periodo es importante.
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R: Maximizar Fiabilidad, se utiliza cuando es importante tener alguna

certeza de que los datos llegaran a su destino sin la necesidad de

retransmision

C: Minimizar coste, para minimizar el coste de los datos transmitidos.

Precedencia

111 Control de Red

110 Control de encaminamiento

101 Critico

100 Clase 4: Muy urgente

011 Clase 3: Urgente

010 Clase 2: Inmediato
001 Clase 1: Prioridad

000 Rutina (Best Effort)

TOS

1000 Minimizar retardo
0100 Maximizar throughput
0010 Maximizar Fiabilidad
0001 Minimizar coste

0000 Servicio normal

Tabla 1 Precedencia y TOS

Fuente: (CISCO, CISCO, s.f.)

DSCP sigue utilizando los mismos bits de precedencia de DS5 a DS3 los bits

mas significativos y utiliza los otros 3 bits para incluir una granularidad mas

fina, tal como se muestra en la tabla 1.

GOTA |Clasel |Clase 2 [Clase3 [Clase 4
001010 | 010010 |011010 | 100010
AF11 AF21 |AF31 |AF41

Bajo DSCP |DSCP |DSCP |DSCP
10 18 26 34
001100 |010100 |011100 |100100
AF12 AF22 |AF32 |AF42

Medio |DSCP |DSCP |DSCP |DSCP
12 20 28 36
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001110 |010110 |011110 |100110
AF13 |AF23 |AF33 |AF43
Alto DSCP |DSCP |DSCP |DSCP
14 22 30 38
Tabla 2Definicion de los 6 bits de DSCP

Fuente: (CISCO, CISCO, s.f.)

El grupo de paquetes que comparten un mismo DSCP se denominan BA
Behavior Aggregate, en donde los paquetes que pertenecen a este BA
pueden pertenecer a multiples flujos diferentes. Una desventaja de DSCP es
gue algunos dispositivos no soportan DSCP solo IP precedence, razén por la
cual DSCP guarda compatibilidad con IP precedence. (WANG, 2001)
Los nodos de una red que implementan las mejoras DiffServ utilizan un punto
de cédigo en la cabecera IP para seleccionar el comportamiento por salto
como el tratamiento de reenvid especifico de un paquete definido como Per
Hop Behavior PHB; DSCP define los siguientes PHB:
o Default PHB (FIFO, tail drop) aqui no existe QoS
o EF Expedited Forwarding — Reenvi6 acelerado
La intencion de EF PHB es proporcionar un bloque de construccion
para una baja pérdida, bajo retardo y servicios de bajo JITTER. EL
valor de DSCP 101110 (46d) es tomado como el valor IP precedence
101 para los nodos que no soportan DSCP
o AF Assure Frowarding — Reenvié asegurado
AF PHB garantiza ancho de banda y permite el acceso a ancho de
banda extra si hay disponible; mantiene cuatro clases de estandares:
AF1, AF2, AF3 y AF4 que garantiza ancho de banda,

o Class-selector : IP precedence
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2.1.5 Resource Reseervation Protocol.

RSVP Resource Reseervation Protocol descrito en el RFC 2205, “es un

protocolo de sefializacidn usado por IntServ para permitir a las aplicaciones

establecer y liberar reservas de recursos, y puede ser utilizado por las
aplicaciones para enviar los requerimientos de QoS al router.” (ORALLO,

2001).

“Se disefié para permitir a los nodos finales y routers comunicarse con el

resto para establecer una ruta que pueda soportar la QoS requerida. RSVP

identifica una seccién por medio de una direccién, un tipo de protocolo de
transporte y un nimero de puerto destino.” (ORALLO, 2001), (GUTIERREZ,

2003).

“RSVP se basa en 6 principios basicos:

1. Reserva iniciada por el receptor, los receptores escogen el nivel de
servicio requerido y son responsables de iniciar y mantener la reserva
activa. (ORALLO, 2001).

2. Filtro de paquetes: es una funcién que selecciona los paquetes que
puden usar los recursos.

3. Proporcionar varios estilos de reserva, por medio del filtro se puede
establecer diferentes estilos de reserva.

4. Mantener un “Soft Sate” de la red, ya que RSVP debe ser capaz de
mantener el estado de la red, después de que haya transcurrido una

larga comunicacion.
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5. Control de sobrecarga del protocolo, esta determinada por 3 factores: el
numero de mensajes RSVP enviados, el tamafo de estos mensajes, y la
frecuencia de refresco de los mensajes de ruta y reserva.

6. Modularidad, RSVP tiene interfaz con otros 3 componentes en la
arquitectura: el flowspec; el protocolo de enrutamiento de la red; y el

control de admisién en red.” (ORALLO, 2001),(GUTIERREZ, 2003)

RSVP mantiene el siguiente mecanismo de reserva:

Emisor

RESV(1 M) %
(fusién)

RESV(1 M)

/ﬁ\\ Receptor A
®) P

™\ RESV(100 k)

Receptor B

Figura 7 Mecanismo de reserva de RSVP
Fuente: (MARTINEZ)

“El emisor envia un mensaje PATH que contiene su TSpec a un destino
unicast o a un grupo multicast
Los routers afaden su direccion IP al mensaje PATH antes de reenviarlo y

aprenden cuadl es su router upstream.
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2.1.6

- Elreceptor respondera al mensaje PATH con un mensaje RESV que contiene
la TSpec del emisor y la RSpec deseada.

Cada router, si acepta la reserva, le asigna los recursos necesarios y reenvia
upstream una nueva reserva.” (MARTINEZ), (ARDAO LOPEZ, 2006)
Mecanismos de encolamiento.

FIFO: First In First Out

Este mecanismo esta configurado por defecto en la mayoria de interfaces,
excepto en aquellas menores a 2,048 Mbps, aqui se mantiene una sola cola tipo
FIFO, es decir que el primer paquetes en entrar es el primero en salir.

PQ: Priority Queue

Requiere clasificar el trafico en 4 queues (Q1: Alta-Prioridad, Q2: Media-
Prioridad, Q3: Normal-Prioridad, Q4: Baja —Prioridad), donde el planificador
prioriza el trafico de acuerdo a su clase.

RR: Round Robin

Este mecanismo define varios queues, aqui no se contempla ninguna priorizacion
de tréfico, donde en cada vuelta el Planificador despacha un paquete de cada
gueue, razén por la cual RR atiendo a las colas por igual.

WRR: Weighted Round Robin

Estd basado en RR, con la diferencia de que se puede asignar prioridad a cada
cola, en base al valor de weight, por lo que a mayor valor del weight mayor
prioridad tendra la queue.

WFQ: Weighted Fair Queuing

Es un mecanismo de encolamiento importante para los routers CISCO, ya que

funciona por defecto en las interfaces seriales menores o iguales a 2,048 Mbps,
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y es la base para CBWFQ y LLQ. Este mecanismo divide el tréfico en flujos,
proveyendo una divisién justa del BW de la interfaz entre todos los flujos activos.
WQF clasifica el trafico de acuerdo a los siguientes parametros:

- Direccion IP fuente

- Direccion IP destino

- Numero de Protocolo

- Tipo de servicio ToS

- Puerto TCP/UDP fuente

- Puerto TCP/UDP destino

WQF puede tener presente hasta 4096 Queues, por defecto en una interfaz con
WFQ esta configurado con 256 Queues, razén por la cual WFQ no es
recomendable en ambientes donde existan miles de flujos cursando la red, por

ejemplo en la Internet.

CBWFQ: Class Based Weighted Fair Queuing

Este es un mecanismo de encolamiento avanzado, se encarga de resolver algunas
limitaciones de PQ, WRR y WFQ; permite la creacién de colas para cada clase de
tréfico definida por el usuario, donde a cada cola se le asignar un determinado

BW de igual forma definido por el usuario.
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Packet 4
Packet 3
Packet 2

Packet 1

No

Yes Class 1 Queue \
BW = 64 kbps

BW = 128 kbps Scheduler

Yes > Class 2 Queue WFQ »
—>

No

Class 3 Queue
BW = 32 kbps /

Figura 8 Arquitectura CBWFQ
Fuente: (http://what-when-how.com, s.f.)

Donde:

El trafico es agrupado en clases definidas por el usuario, cada cola es del tipo
FIFO y provee un BW garantizado a un limite maximo de paquetes dentro de la
cola, por ejemplo en la Queue 1 el Bw es de 64 Kbps.

El BW definido por el usuario puede ser asignado de varias maneras:

- BWenKbps

- BW en porcentaje

- BW en porcentaje remanente o sobrante

LLQ: Low-Latency Queuing

Es un mecanismo CBWFQ que incluye colas prioritarias para trafico de tiempo

real, estas colas también denominadas strict-prioriry queue, son destinadas a
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tréfico de alta prioridad y ofrecen garantias de baja latencia y reserva de BW

minimo, el trafico de baja prioridad es asignado a colas de tipo CBWFQ

BW

Policer No Strict
Drop > Priority Queue
Packet?

= @ Bit Bucket

—9 Hardware Oueu9
—> | classifier

assigns » | Tail Drop? No) Class 1 Queue)—)

packet to
a queue.

Scheduler

— | Tail Drop? N0> CIassQOueue)—) CBWFQ

—» | Tail Drop? N°> Class N Oueue>—)

Figura 9 Flujo de funcionamiento de LLQ
Fuente: (what-when-how.com, s.f.)

Donde:

Mientras el trafico que va al Strict Priority no exceda el limite BW, el flujo en esta
gueue presenta el menor retraso posible. Por esta razén LLQ es el mecanismo
ideal para trafico critico: VolP y video conferencia.

2.1.6.1 Comparacion de mecanismos de encolamiento.
La aplicacion de cada mecanismo de encolamiento depende de flujo de trafico
que posea el negocio en cada una de la interfaces de un router; en la siguiente
tabla se puede observar los mecanismos de encolamiento con caracteristicas

muy relevantes:
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CARACTERISTICAS FIFO | PQ | WRR (CQ) WFQ CBWFQ LLQ
Configurado por defectoenlas | Sl NO | NO S| NO NO
interfaces del Router
Numero de Queues 1 4 Definido En funcidn Definido Definido

por el del nimero por el por el
usuario activo de usuario usuario
flujos
Permite usar clases definidas NO |SI |SI NO S| S|
Permite asignar el ancho de NO | NO | SI NO Sl Sl
banda
Provee una queue de alta NO | SI NO NO NO Sl
prioridad para retraso y
sensitiva al trafico
Adecuado para retardo sensible | NO | NO | NO NO NO S|
y trafico de misidn critica
Se configura usando MQC NO NO | NO NO Sl Sl

Tabla 3 Tabla comparativa de mecanismos de encolamiento

Elaborado por: Ing. Daniel Diaz

La tabla 2 presenta que el mecanismo idéneo para trafico de misién critica, idoneo

para retardo sensible, y que provee colas de alta prioridad es LLQ.

2.1.7 Monitoreo de recursos.

El monitoreo de recursos es una actividad que permite identificar el trafico y los

requerimientos del mismo; para esto se debe realizar una auditoria a la red, es

decir definir horas pico y horas lentas; luego se procede a realizar una auditoria

del negocio donde se pueda identificar los requerimientos del negocio y la
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2.1.7.1

importancia de las distintas aplicaciones que en su red transitan. En funcion de
los resultados de las auditorias realizadas se puede definir los niveles de servicio
(SL) apropiados, para cada tipo de trafico. (WANG, 2001)

Para el estudio actual, es importante delimitar el espectro sobre el cual se va a
trabajar, ya que se debe analizar el segmento mas crucial de la red, donde se
pueda analizar el trafico de entrada y salida, consumo de recursos, estado de
interfaces, conexiones ldgicas, etc.; asi mismo se debe definir el alcance de los
dispositivos que van a ser monitoreados, pudiendo clasificarlos de la siguiente
forma:

- Dispositivos de Interconexion

- Servidores

- Red de administracion

Herramientas de QoS.

Existen un gran ndmero de herramientas desde software privativo asi como de
software libre, para el monitoreo de una red. Lo que se debe considerar para su
eleccion es que debe ser capaz de identificar el trafico en redes NGN (Next
Generation Networks), ya que se va analizar una red que transporta servicios
como VolP, videoconferencia, navegacién, datos criticos (notas, evaluaciones,
examenes), etc.

Las aplicaciones de misidn critica y todo el flujo de una red puede ser identificado
y clasificada inteligentemente usando la herramienta de Reconocimiento de
Aplicaciones Basado en la Red NBAR (Network Based Application Recognition),

es una herramienta de CISCO que permite:
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- Descubrir protocolos, identifica tipos de trafico de la capa transporte y la
capa aplicacion.
- Coleccion de estadisticas de trafico

- Clasificacién de trafico

Esta herramienta es muy simple y poderosa que provee la posibilidad de
identificar y clasificar el trafico que cursa una red; el overhead afiadido e minimo,
y la utilizacion del CPU depende de la carga de trafico de la red, ya que, mientras
mas flujos existan mas recursos demandara. (CISCO, www.cisco.com, s.f.). NBAR

puede clasificar aplicaciones que usan:

» Numero de puertos estaticos UDP y TCP
» Numeros de puertos dindmicos UDP y TCP negociados durante el
establecimiento de la conexidn.

» Clasificacidn basada en subport y andlisis profundo de paquetes

2.1.8 (Clasificacion del trdfico.
La clasificacion del trafico es pilar fundamental de QoS, estd clasificacion debe
estar basada en descriptores de trdfico, por ejemplo: Interfaz de ingreso,
direccion IP de origen y destino, listas control de acceso ACL, valor de CoS en la
trama 802.1p, Campo IP precedencia en la cabecera IP, valor del DSCP, valor
MPLS EXP de la cabecera MPLS.
Tradicionalmente la clasificacion del trafico se lo realizaba mediante ACL’s; ahora
el método mds comun es class-maps (MQC) y su condicién match, este método
es capaz de clasificar el trafico usando ademas de ACL’s, descriptores de trafico,

herramientas de QoS, etc. (WANG, 2001).
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La clasificacidn de trafico es importante para brindar la calidad de servicio a cada
aplicacion, se lo puede hacer clasificando las aplicaciones en los siguientes
niveles:

1. Clase Misidn Critica: En este nivel se consideran todas las aplicaciones que
trabajan en tiempo real, y requieren un ancho de banda aceptable, ademas
de que no exista pérdida de paquetes vy jitter; aqui se debe considerar la
transmisién de Voz sobre IP y videoconfrencia.

2. Clase Trafico de Seializacion: Esta clase esta dedicada para trafico del
protocolo SIP para establecimiento de llamadas de VolP.

3. Clase de Aplicaciones Transaccionales: Aqui se encuentran las aplicaciones
gue no demandan de un gran ancho de banda pero son usadas a diario, y son
de vital importancia para el giro del negocio; aqui se debe considerar
aplicaciones WEB seguras y acceso a bases de datos.

4. Clase Prioridad Media: En este nivel se encuentran las aplicaciones que
pueden trabajar sin problemas, a pesar de los retardos que puedan aparecer;
aqui se consideran las aplicaciones de acceso tales como WEB, DNS, DHCP,
etc.

5. Clase Best-Effort: Permite considerar a todas las aplicaciones que son utiles
pero no demandan gran importancia, y son tolerantes al retardo; las
aplicaciones que se ubican en este nivel son: correo electrénico, descargas,
redes sociales, etc.

2.1.8.1 Tipos de trdfico.
El trafico en redes convergentes estda compuestas por varios flujos que estan

relacionados con Voz, Datos y Video, lo importante es clasificarlos por su

pag. 37



importancia y prioridad en la red, y se los puede ir ubicado en las siguientes

clases:

>

>

2.1.8.2

Trafico VolP

Trafico de mision critica

Trafico de aplicaciones transaccionales
Trafico restante

Trafico basura

Manejo de la informacion.

Inicialmente se realizaba la clasificaciéon sin marcaje, ahora este proceso es

fundamental para brindar QoS. Luego de la primera clasificacion el paquete es

marcado con un “color” que lo identifica dentro de una clase, donde los nodos

internos identifican al paquete por sumarca o colory le dardn un apropiado nivel

de servicio; las marcar mas comunes son:

CoS (Class of Service) cabecera 802.1Q/p
MPLS EXP

Frame Relay bit DE (Discharge Elegibility)
DSCP Differentiated Service Code Point

IP precedence

CAP. I1I: AUDITORIA DEL NEGOCIO Y DE LA RED

3.1 Situacion actual

La Universidad Politécnica Salesiana creada mediante Ley N° 63 expedida por el Congreso

Nacional y publicada en el registro oficial N° 499 del 5 de agosto de 1994, es una

institucion de derecho privado sin fines de lucro, con personeria juridica propia y

autonomia responsable, académica, administrativa, financiera, y organica. Su domicilio
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se hallar en la ciudad de Cuenca, con sedes en las ciudades de Quito y Guayaquil. (
UNIVERSIDAD POLITECNICA SALESIANA, 2012).
La sede Quito cuenta con 3 extensiones: Campus Kennedy, Campus El Girén, y Campus
Sur. Dentro de los cuales el flujo de trafico que circular a través de la su infraestructura
es:

> VolP

» Ambientes virtuales de aprendizaje AVAC

» Portal Institucional.

» Video de Camaras IP

> Sistema Nacional Académico SNA

El campus Sur se encuentra ubicado en la Av. Rumichaca S/N y AV. Moran Valverde al Sur
de la Ciudad de Quito, estd conformado por 8 bloques identificados como: Bloque A,
Bloque B, Bloque C, Bloque D, Bloque E, Bloque F, Bloque G y Bloque H. (ALEJANDRO &

LUIS, 2015). En este campus se desarrollan las carreras técnicas tales como:

> Ingenieria de Sistemas
> Ingenieria Civil

» Ingenieria Electrdnica
» Ingenieria Ambiental
» Ingenieria Mecanica
» Ingenieria Eléctrica

» Ingenieria en Gerencia y Liderazgo

Dichas carreras al periodo de evaluacién 2015 -2016 cuentan con la siguiente poblacion

de estudiantes y cuerpo de docentes:
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Numero de Numero de

CARRERAS Estudiantes docentes
Ingenieria de Sistemas 551 40
Ingenieria Civil 520 36
Ingenieria Electrdnica 772 53
Ingenieria Ambiental 432 36
Ingenieria Mecdnica 138 17
Ingenieria Eléctrica 168 14
Ingenieria en Gerencia vy 357 31
Liderazgo

Tabla 4 Poblacion de estudiantes del Campus Sur
Fuente: datos extraidos del SNA
Teniendo una poblacién total de 2938 estudiantes de los cuales aproximadamente el
70.45% es decir 2070 estudiantes, se encuentran en el horario de lunes a viernes de
07:00 a 17:30. El restante correspondiente al 29.55% corresponden a estudiantes que

toman el horario de lunes a viernes de 17:30 a 21:30 y los sabados de 07:00 a 13:00.

La planta docente que labora en el Campus Sur es de 227 docentes, de los cuales
aproximadamente el 80%, es decir 182 docentes laboran en el horario de lunes a viernes
de 07:00 a 17:30, mientras que aproximadamente el 20%, es decir 45 docentes laboran
en el horario nocturno de lunes a viernes de 17:30 a 21:30, y los sdbados de 07:00 a

15:00.

Por otro lado el personal administrativo esta constituido por los departamentos de
Secretaria, Tesoreria, Biblioteca, Laboratorios, Informatica, Bienestar Estudiantil y

Administrativo, su poblacién esta conformada de la siguiente forma:
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Departamentos Numero de personal
Secretaria 12
Tesoreria 2
Biblioteca 5
Laboratorios 10
Informatica 3
Bienestar estudiantil 4
Administrativo 6

Tabla 5 Personal administrativo del Campus Sur
Fuente: Datos obtenidos de GTH
La poblacidn del personal administrativo es de 38 personas aproximadamente,
de las cuales el 97.48% laboran en el horario de 08:30a 17:30y el 2.52%

restante en el horario de 13:30 a 21:30.

3.1.2 Modelo de negocio.
3.1.2.1 Objetivos del negocio.

- Generar espacios de atencién preferencial a jévenes y adultos de sectores
populares, colectivos con capacidades diferentes, pueblos indigenas y afro
ecuatorianos

- Propiciar el dialogo entre las diferentes culturas nacionales y desarrollar
proyectos que favorezcan la interculturalidad del pais.

- Aplicar procesos que aseguren el cogobierno y la paridad de género en el
sistema de gestion universitaria.

- Impulsar una propuesta educativa pastoral como espacio propicio del

dialogo Razdn, Fe y Cultura.
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- Promover modelos de aprendizaje centrados en el estudiante, animados por

los principios de la educacidn salesiana.

- Ofertar programas académicos de tercer y cuarto nivel, de formacion

continua, vinculacién con la sociedad y procesos de investigacidn, difusion

cultural y respeto al medioambiente, con altos estandares de calidad para

dar respuesta a las necesidades y problemas de la sociedad ecuatoriana

Estos objetivos fueron tomados de los estatutos de la Universidad

Politécnica Salesiana. ( UNIVERSIDAD POLITECNICA SALESIANA, 2012)

3.1.2.2 Identificacion de recursos.

EL Campus Sur al estar conformado por varios bloques, requiere de una

infraestructura capaz de brindar el servicio de acceso a la red, razén por la

cual mantiene los siguientes equipos de conmutacién de paquetes, tal como

se describe en la Tabla 6.

RECURSO UBICACION NOMBRE FUNCION
Router CISCO
7200 Bloque A TELCONET Internet
2800 CNT Datos
Switch CISCO MDF - Bloque A MSF-SUR Switch de
WS-C6506-E Core,
Switch CISCO IDF - Bloque D IDF-PB-CISCO Switch de
WS-C2960S IDF - Blogue A Piso 4 IDF-A-P4 Distribucion
IDF - Blogue A Piso 5 IDF-A-P5
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Switch CISCO SDF - Bloque A Piso 4 SDF-A-P4-1 Switch de
WS-C3750 SDF — Bloque A Planta Baja | SDF-A-PB acceso
POE SDF — Bloque A Planta Baja | SDF-A-PB-24p
SDF — Bloque A Biblioteca SDF-A-SB

SDF - Bloque B Piso 1 SDF-BB-P1-2

SDF - Bloque B Planta Baja | SDF-BB-PB

SDF - Bloque F Piso 1 SDF-BF-P1-1

SDF - Bloque C SDF-BLOQUE-C
Switch CISCO | SDF - Bloque H SDF-BLOQUE-H Switch de
WS-C3750 acceso
Switch CISCO SDF - Bloque A Piso 4 SDF-A-P4-1 Switch de
WS-C2960 SDF - Bloque B SDF-BB-P1 acceso
Switch 3com SDF - Bloque E SDF-LAB-SUELQOS Switch de
$S3-3226 acceso

Tabla 6 Identificacion de recursos de la red del Campus Sur
Fuente: (ALEJANDRO & LUIS, 2015)
Al mantener un gran nimero de usuarios y de diversas actividades, la red del
Campus Sur se encuentra segmentada en 33 redes virtuales locales (VLAN's),

que estan enrutadas en el Core permitiendo el acceso a Internet en cualquier

punto.
NOMBRE VLAN VLAN
Default VLAN1
DMZ VLAN2
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ADMISTRATIVA VLAN3

ESTUDIANTES VLAN4

CISsco VLANS

SUN VLANG6

SALAPROF VLAN7

SALA-INTERNET VLANS

MICROSOFT VLANS

WIRELESS VLAN10
IPT VLAN11
SALA-CECACIS VLAN12
VLAN-VIDEO VLAN13
VLAN-HP VLAN14
ELECTRONICA VLAN15
VLAN-TELCONET VLAN16
WLAN-IPCAM-CECAIS VLAN17
VLAN-IPCAM-ELECTRONICA VLAN18
INVESTIGACION VLAN19
INTERNET-LOCAL VLAN20
CIMA-SRV VLAN21
RUI VLAN22
LAB-IDIOMAS VLAN23
VLAN-SUR VLAN24
CAMARAS-IP-UIOS VLAN25
EVENTOS VLAN26
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###LAB-FISICA-UIO### VLAN27
INTERNET-CECACIS VLAN28
GIETEC VLAN29
DOCENTES-TIEMP-COMP VLAN30
EDUROAM VLAN31
CAMARAS-APS VLAN138

Tabla 7 Distribucion VLAN's en el Campus SUR

Fuente: (ALEJANDRO & LUIS, 2015)

Para poder sostener la comunicacién con el usuario final se tiene establecida

la siguiente distribucion de equipos:

DETALLE EQUIPQOS CANTIDAD
Teléfonos IP 49
Estaciones de Trabajo 115

Computadores de laboratorios 516

Tabla 8 Distribucion de equipos al usuario final

Elaborado Por: Ing. Daniel Diaz.

El Backbone principal del Sistema de cableado vertical del Campus Sur, estd
conformado por: fibra dptica multimodo 62.5/125 micrones, trabajando a
1300 nm, con un ancho de banda de 500 MHz/Km y atenuacién maxima de
1.5 dB/Km

La red del Campus Sur también estd integrada por puntos de acceso
inaldmbricos, ya que tanto docentes como estudiantes, acceden cada vez
mas, a la red a través de sus equipos mdviles tales como: laptos, tablets,
celulares, etc. mediante la red WIFI. En la actualidad se cuenta con 34 Access

Point distribuidos en los bloques de la siguiente forma:
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No | PISO MARCA MODELO BLOQUE

1 PB (BIBLIOTECA) CISCo AIR-SAP16021-A- | A
k9

2 PB (BIBLIOTECA) CISCo AIR-SAP16021-A- | A
k9

3 PB (SALA PROFESORES) | CISCO AIR-SAP16021-A- | A
k9

4 P1 (LADO IZQUIERDO) CISCO AIR-SAP16021-A- | A
k9

5 P1 (LADO DERECHO) CISCO AIR-SAP16021-A- | A
k9

6 P2 (LADO IZQUIERDO) CISCO AIR-SAP16021-A- | A
k9

7 P2 (LADO DERECHO) CISCO AIR-SAP16021-A- | A
k9

8 P3 (LADO IZQUIERDO) CISsco AIR-SAP16021-A- | A
k9

9 P3 (LADO DERECHO) CISsco AIR-SAP16021-A- | A
k9

10 | P4 (LADO IZQUIERDO) CISsco AIR-SAP16021-A- | A
k9

11 | P4 (LADO DERECHO) CISsco AIR-SAP16021-A- | A

k9
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12 | P5(LADO IZQUIERDO) CISCco AIR-SAP16021-A-
k9

13 | P5 (LADO DERECHO) CISCo AIR-SAP16021-A-
k9

14 | P6 (DEP. TECNICO) CISCo AIR-SAP16021-A-
k9

15 | PB (BIENESTAR) CISCO AIR-SAP16021-A-
k9

16 | P1(HOLD) CISCO AIR-SAP16021-A-
k9

17 | PB-P1 CISCO AIR-SAP16021-A-
k9

18 | PB CISCO AIR-SAP16021-A-
k9

19 | P1 CISsco AIR-SAP16021-A-
k9

20 | PB CISsco AIR-SAP16021-A-
k9

21 | P1 CISsco AIR-SAP16021-A-
k9

22 | S1 (SALA PROFESORES) | CISCO AIR-SAP16021-A-
k9

23 | S1 (LADO DERECHO) CISsco AIR-SAP16021-A-

k9
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24 | PB (LADO IZQUIERDO) CISCco AIR-SAP16021-A-
k9

25 | PB (LADO DERECHO) CISCo AIR-SAP16021-A-
k9

26 | P1(LADO IZQUIERDO) CISCo AIR-SAP16021-A-
k9

27 | P1(LADO DERECHO) CISCO AIR-SAP16021-A-
k9

28 | P2 (LADO IZQUIERDO) CISCO AIR-SAP16021-A-
k9

29 | P2 (LADO DERECHO) CISCO AIR-SAP16021-A-
k9

30 | P3(LADO IZQUIERDO) CISCO AIR-SAP16021-A-
k9

31 | P3 (LADO DERECHO) CISsco AIR-SAP16021-A-
k9

32 | PB CISsco UAPP-1310G-AK9

33 | CAFETERIA CISsco AIR-SAP16021-A-
k9

34 | CAFETERIA CISsco AIR-SAP16021-A-

k9

Tabla 9 Distribucion de los AP's
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Realizado por: Daniel Diaz

Para que pueda existir comunicaciéon inaldmbrica en todo el campus, la red
del campus Sur cuenta con 9 antenas indoor que se encargan de propagar

la sefial por los espacios abiertos, tal como se muestra en la figura 10.

Figura 10 Ubicacion de antenas indoor
Realizado por: Daniel Diaz

En la Figura 10 se puede observar en los circulos y cuadrados delineados de

color amarillos la ubicaciéon de las antenas

3.1.2.2.1 Diagrama de red.
La red actualmente posee su salida a los otros Campus y hacia la Internet, a
través de dos routers de TELCONET Y CNT; donde la acometida de TELCONET
proporciona la conexion hacia la Internet manejando un plan de 130 Mb de
subida y de bajada, mientras que el flujo de datos de negocio, son enrutados
a través de CNT, manteniendo un canal dedicado de 6 Mb, ademas cuenta

con un enlace de CEDIA para internet2 con un ancho de banda de 30Mb.
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El disefio actual de la red en el campus Sur esta establecida de acuerdo a la
funcién que desempefia cada equipo dentro de las capas: Core, distribuciéon

y acceso, tal como se puede observar en la siguiente Figura:

Capa Core

Capade
distribucién

Capa de acceso ZE\

Figura 11 Modelo de disefio jerdrquico
Fuente: (ALEJANDRO & LUIS, 2015)

La Capa Core proporciona el transporte y desvio el trafico hacia la granja de
servidores dentro del Campus Sur, en esta capa se ubica en el MDF (Main
Distribution Facility) con un switch de capa 3 marca CISCO, modelo: WS-
C6506-E; en este equipo se encuentran creadas las VLAN’s y brinda servicios
de Backbone conectandose a los IDF’s y SDF’s del Campus Sur y a los routers
de frontera para salida de datos a los otros campus y a la Internet.

La Capa de distribucion filtra los paquetes que pueden acceder a los servicios
principales de la red, dentro del Campus se ubica en los IDF’s (Intermediate
Distribution Facility) usando los siwtch’s marca CISCO, modelo: WS-C2960.
Por otro lado la capa de acceso permite al usuario final conectarse a la red,

y se ubican dentro de los SDF’s (Sub- Distribution Facility).
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En la siguiente Figura se muestra el diagrama de red actual, donde se
presenta principalmente, como estan interconectados cada uno de los

bloques

pag. 51



Pl
. % l
TELCONE INTERNET Y DATOS
> % % = = = = f
—~ MDFSUR
A 1
. P :
o DATOS
e e e
IDF-A-P5 IDF-A-P4 SDF-A-PB SDF-A-SB  ||SDF-BB-R1-2-A-P4| SDF-BLOQUE-C | IDF-PB-CISCO |SDF-LAB-SUELOS| SDF-BF-P1-1 'DF-BL?QUE-G
¥ v r ¥ E——
e = —
i SDFiQ—Ptl SDF-A-PB-24P SDF—%B—PEI —
= e P
@ __ﬁ _‘ﬁ SDF-G-2
l SDF—fi—P:H SDF-BB-P1 BLOQUE G
= =
_ 'LH. SDF"Lfd’z SDF-BLOQUEH
BLOQUE A BLOQUE B BLOQUE C BLOQUE D BLOQUE E BLOQUE F BLOQUE H

Figura 12 Topologia actual de la Red

Elaborado por: Ing. Daniel Diaz
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3.1.3 Andlisis de la problemdtica actual.

La red del Campus Sur debe soportar el acceso de alrededor de 3203 usuarios tales como:
estudiantes, docentes y administrativos; este volumen de usuarios involucra que se
incremente considerablemente el tiempo de acceso a la informacidn, es decir, mayor
retardo de acceso al internet, y esta es una de las principales problematicas dentro de la
red, ya que en las horas pico se vuelve insostenible e inmanejable, generando un retardo
en el acceso a datos considerable.

Otro aspecto critico es la saturacién de usuarios en las aulas virtuales; al momento en el
gue los estudiantes comienzan a subir deberes o a rendir pruebas en linea, se ven con
problemas de conexidn, o caida del servicio; convirtiéndose este recurso en un cuello de
botella donde los primeros que accedieron al aula virtual dejaron por fuera a los otros
usuarios.

Ademas otro elemento critico es el flujo generado por el SNA (Sistema Nacional
Académico) durante el tiempo de matriculas, ya que al poseer un volumen alto de
procesamiento en la consultas a la base de datos, esta aplicacion se vuelve lenta y genera
un amplio tiempo de espera, que ocasiona demora en los procesos administrativos de

secretaria, direcciones de carreras y otras areas que dependen del SNA.

CAP IV: CLASIFICACION DE TRAFICO Y POLITICAS DE QoS

4.1 Monitorizacion de los recursos.

4.1.1

Para la monitorizacién de los recursos se hizo uso de algunas herramientas que permitieron
filtrar e identificar de formar adecuada el trafico que circula a través de la red del campus.
Las herramientas fueron: PacketShaper, Firegen, NBAR y Wireshark.

Los periodos de motorizacién se los realizé en lapsos de 1 hora y de 1 semana,
contempldandose como una muestra significativa, y que permitira valorar el
comportamiento mensual de la red.

Andlisis de datos monitoreados.
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Reportes del Bluecoad de PacketShaper en un lapso de 1 hora:

interval: l-min period: 1-hour, B4-Apr-2016 15:59 to B84-Apr-2816 16:59
268M
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Figura 13 Utilizacion del Ancho de Banda por flujo de entrada en una hora
Elaborado por: Ing. Daniel Diaz

Este reporte refleja la utilizacién del ancho de banda por flujos de entrada, en el lapso de

1 hora de 15:59 a 16:59, el ancho de banda estd compuesta de la siguiente forma:

BWrotai = BWinternet + BWinterneta + BWpatos
Donde:
BWinternet = 130 Mb
BWinternet2 = 29 Mb
BWpatos = 6 Mb

Por lo tanto el BWr,tq; = 165 Mb, en la figura 13 se observa que existe un umbral
descrito en el Shaping On de hasta 200 Mb, un rango promedio aceptable de entre 140 MB

aproximadamente en el pico mas alto y 40 Mb aproximadamente en los picos mas bajos.

La figura refleja en el Peak Rate que el pico mas alto de consumo es de 190 Mb y en el mas
bajo es de 60 Mb. Los resultados obtenidos en una hora del filtro de trafico de entrada

indican que se encuentran dentro de un rango aceptable, considerando que la hora

analizada no es una hora pico.
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De los reportes obtenidos durante el analisis del flujo de entrada se pudo detectar el Top

de las 10 clases que agrupa PacketShaper.

Class Nane Average Rate {(bps) (%)
1. /Inbound/MIFIEST/SSL-No-Cert 8.7M 14
B2. /Inbound/WIFIEST/SSL g.5n 13
3. 7Inbound/ADM/Microsoft-Updates 6.91 198
4. 7Inb.../BIBLIOTECA/Microsoft-Updates S.8M 7
B5. /Inbound/LABSUIOS/HTTP 4.™M 7
Né. /Inbound/ADM/HTTP 4.2M 6
H7. /Inbound/UIFIEST/HTTP 4.0M [
8. 7Inbound/UIFIEST/Facebook 3.5M S
B 3. /Inbound/ADM/SSL-No-Cert 2.8 4
B 10. /Inbound/SRV-INT/SSL 2.44 4
All other classes 15.91 24
period: 1-hour, B4-Apr-2016 15:59 to B4-Apr-2016 16:59

Figura 14 Top de las 10 clases identificadas por PacketShaper
Elaborado por: Ing. Daniel Diaz

En la figura 14 se puede observar como el software PacketShaper presenta el top de las

clases, generadas segun la disponibilidad de la red, todas estas clases reflejan el consumo

de entrada a la red es decir el Down Link de la conexidn.

Donde:

Las clases de trafico SSL-No-Cert y SSL reflejan los accesos a paginas seguras SSL con y sin
certificado de las siguientes redes: Wifi de estudiantes, Administrativos y servicio interno,
consumiendo el 35%.

Las clases de trafico Microsoft-Updates estan enfocadas a actualizaciones Microsoft en la
red de administrativos y de biblioteca, consumiendo un total del 17%.

Las clases de trafico HTTP presentan los accesos por HTTP de las siguientes redes:

Laboratorios, Administrativos y wifi de estudiantes, generando un consumo del 19%
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La clase de trafico generado por contenidos Facebook permite controlar el acceso a
Facebook a través de la red de estudiantes, consumiendo un total del 5%.

El resto de trafico se encuentran consumiendo el 24%

Es decir que de los 165 Mb de bajada se consume 66.6 Mb en una hora de la siguiente

forma:

TIPO CONSUMO
SSLy SSL-No-Cert 22.4 Mb
HTTP 12.9 Mb
Microsoft-Updates 11.9 Mb
Facebook 3.5Mb
All other class 15.9 Mb

Tabla 10 Consumo del BW

Elaborado por: Ing. Daniel Diaz

Las conexiones SSL y SSL-No-Cert son consumidas principalmente por las aplicaciones del
negocio: SNA, y SQUAT. HTTP por el acceso a Internet.

El flujo de salida también es importante tenerlo en cuenta ya que refleja la salida de
paquetes de la red interna a la externa, las figuras 15 y 16 reflejan el trafico en la misma

hora de analisis.

interval: 1-min period: 1-hour, B4-Apr-2816 15:59 to B4-Apr-2Z016 16:59
&d4.68M
A
/
48.6M |I
I |
32.8M | |‘
“.II‘ ‘1| || ‘H|| |
] | |
1681 | | — f 1 H . |
| “. I\‘I A . [ “r- |.
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& e B i k L ~, tamg e i |
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time
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Figura 15 Utilizacion del Ancho de Banda por flujo de salida, grdfica obtenida de PacketShaper
Elaborado por: Ing. Daniel Diaz

Este reporte refleja la utilizaciéon del ancho de banda por flujos de salida, en el lapso de 1

hora de 15:59 a 16:59, en la figura 15 se observa que existe un umbral descrito en el
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Shaping On de hasta 64 Mb, un rango promedio aceptable de entre 15 Mb

aproximadamente en el pico mas altoy 10 Mb aproximadamente en los picos mas bajos.

La figura refleja en el Peak Rate que el pico mas alto de consumo es de 63 Mb y en el mas
bajo es de 11 Mb. Los resultados obtenidos en una hora del filtro de trafico de salida
indican que se encuentran dentro de un rango aceptable, considerando que la hora
analizada no es una hora pico. El flujo de salida es apenas el 39 % del flujo de entrada, ya

gue en este flujo se presenta todas las peticiones y solicitudes de acceso o de descarga.

Asi mismo el consumo del BW en el flujo de salida se presenta de la siguiente forma

Class Nane Average Rate {(bps) (%)
1. /Outbound/MIFIEST/SSL i 811k 22
B2. /0utbound/UIFIEST/SSL-No-Cert 688k 19
3. 70utbound/UHIFIEST/Facebook 282k 8
4. /0utbound/UIFIEST/HTTP 191k S
BS. /Outbound/Default 186k S
N6, 70utbound/ADM/SSL 145k 4
H7. /0utbound/SRV-INT/SSL 132k 4
8. 7/0utbound/ADM/Microsoft-Updates 115k 3
B3. /Outbound/LABSUIOS/HTTP 114k 3
B 16. /0utbound/SRY-INT/HTTP 194k 3
All other classes 862k 24

period: 1-hour, B4-Apr-2016 15:59 to B84-Apr-2016 16:59

Figura 16 Top 10 de las clases en una hora en el flujo de salida
Elaborado por: Ing. Daniel Diaz

En la figura 15 se puede observar como el software PacketShaper presenta el top de las

clases, generadas segun la disponibilidad de la red, todas estas clases reflejan el consumo

de entrada a la red es decir el Up Link de la conexion.

Donde:

e Llas clases de trafico SSL y SSL-No-Cert, consumen el 49%.
e laclase de trafico Microsoft-Updates, consumen un total del 3%.
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e Llas clases de trafico HTTP generan un consumo del 11%
e laclase de trafico Facebook consume un total del 8%.
e Laclase de trafico por Default consume el 5%

e FElresto de trafico se encuentran consumiendo el 24%

Es decir que de los 165 MB de subida se consume 3.63 Mbps en una hora de la siguiente

forma:

TIPO CONSUMO
SSL y SSL-No-Cert 1.78 Mb
HTTP 0.41 Mb
Microsoft-Updates 0.12 Mb
Facebook 0.28 Mb
Default 0.18 Mb
All other class 0.86 Mb

Tabla 11 Consumo del BW del flujo de salida

Elaborado por: Ing. Daniel Diaz

Las conexiones SSL y SSL-No-Cert son consumidas principalmente por las aplicaciones del
negocio: SNA, y SQUAT. HTTP por el acceso a Internet.

Reporte del Bluecoad de PacketShaper en un lapso de 1 semana:

interval: 1-hour period: 1-week, 28-Mar-2B16 17:23 to B84-Apr-2616 17:23
3EEM
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Figura 17 Utilizacién del Ancho de Banda por flujo de entrada en una semana
Elaborado por: Ing. Daniel Diaz

Este reporte refleja la utilizacidn del ancho de banda total por flujos de entrada, en el lapso

de 1 semana del 28 de Marzo al 4 de Abril; en la figura 17 se observa que existe un umbral

descrito en el Shaping On de hasta 300 Mb, un rango promedio aceptable de entre 290 Mb
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aproximadamente en el pico mas altoy 10 Mb aproximadamente en los picos mas bajos.
La figura refleja en el Peak Rate que el pico mas alto de consumo es de 220 Mb y en el mas

bajo es de 0 Mb.

En la semana que se realizd el andlisis del tréfico se puede evidencia que los dias 28 y 29
presentan un consumo bajo, esto se debe a que fueron los dias de inicio del semestre,
donde todavia los alumnos no generan mayor trafico, mientras que a partir del 31 de marzo
al 4 de abril, los pico comienza a ser altos, ya que se exige una gran demanda de recursos.
También se puede observar caidas de los picos esto corresponde a que son las horas
comprendidas de 21:30 a 07:00, mientras que la caida en el dia 3 de abril es porque
corresponde al dia domingo, donde no hay consumo de recursos.

De los reportes obtenidos durante la semana de andlisis del flujo de entrada se pudo

detectar el Top de las 10 clases que agrupa PacketShaper.

Class Hane Average Rate {(bps) (¥}
1. <Inbound-LAEBSUIOS-HTTP i1.7M 26
B2z sInboundsSRV-INTHTTP 4.8M 11
2. “Inbound~WIFIEST-SSL 3.9H 9
4, SInboundsWIFIESTAHTTF 2.9M &
B5. /InboundsSRU-IMT-SSL 2.8H 4
6. #Inbound<HIFIEST/Facebook 1.9M 4
B7. /Inbound-WIFIEST-SSL-Ho-Cert 1.7H 4
2. <InboundsLABSUIOS-Microsoft-Updates 1.3H 3
W2, /Inbound/RUI-SSL-Ho-Cert 1.2M 3
W16, /Inbound-SRY-INT/SSL-Mo-Cert 1.1M 2
All other classes 12.8M 28

period: l-week, Z28-Mar-26816 17:23 to 84-Apr-2@16 17:23

Figura 18 Top 10 de las clases en una semana en el flujo de entrada
Elaborado por: Ing. Daniel Diaz

En la figura 18 se puede observar las clases que reflejan el consumo de entrada a la red.

Donde:
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e Las clases de trafico SSL y SSL-No-Cert reflejan los accesos de las redes: Wifi de
estudiantes, Administrativos y servicio interno, consumiendo el 22%.

e Las clases de trafico estan enfocadas a actualizaciones Microsoft, consumen un
total del 3%.

e Las clases de trafico HTTP generan un consumo del 43%

e La clase de trafico de Facebook a través de la red de estudiantes, consume un
total del 4%.

El resto de trafico se encuentran consumiendo el 28%

Las conexiones SSL y SSL-No-Cert son consumidas principalmente por las aplicaciones del
negocio: SNA, y SQUAD. HTTP por el acceso a Internet, de tal forma que en una semana el

consumo de recursos esta dado por:

TRAFICO % DE CONSUMO
HTTP 47%
Resto del trafico 28%

SSL y SSL-No-Cert 22%
Microsoft-Updates | 3%

Tabla 12 Porcentaje de consumo de trdfico

Elaborado por: Ing. Daniel Diaz

Considerando que en el trafico HTTP esta incluido el trafico generado por los contenidos
de Facebook, se puede evidenciar que el mayor consumo de recursos de la red esta dado
por trafico HTTP, el cual es generado por las distintas redes VLAN's que forman parte de
toda la red del Campus. El resto del trafico compete a flujos comprendidos por VolIP, Video
Conferencia, correo electrodnico, etc.

El software revela que durante el andlisis de una semana, el total de Bytes recibidos es de
3417.5 GB, y el total de Bytes enviados es de 159.2 GB; datos que revelan el gran flujo de
informacién que se genera en una semana por la Universidad, si se toma las mismas
consideraciones el consumo de un mes esta dado por un total de bytes recibidos de

aproximadamente 13.67 TB, y un total de bytes enviados aproximadamente de 637 GB
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4.1.2

Reporte del Bluecoad de PacketShaper en un lapso de 1 mes:

interval: Z-hour period: 1-month, B&-Feb-2816 11:88 to B7-Mar-2616 11:88
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Figura 19 Utilizacion del Ancho de Banda por flujo de entrada en un mes
Elaborado por: Ing. Daniel Diaz

El comportamiento de la red durante el flujo de entrada, analizado en el lapso de un mes

del 06 de febrero al 07 de marzo, refleja que las 3 primeras semanas se mantienen una

constate aproximada de picos que llegan hasta los 210 Mb, y practicamente a partir de la

cuarta semana suben los picos a 280 Mb, esto refleja que el inicio de clases se impacta

sobre la red, la razdn son los estudiantes se encuentran en el campus; durante el andlisis

de este mes se pudo obtener un total de Bytes recibidos de 6.97 TB, un total de Bytes

enviados de 352.3 GB, si se considera el flujo de la cuarta semana durante todo el mes, su

consumo se duplica.

Identificacion del trdfico y sus requerimientos

En la identificacidn del trafico se procede a describir el flujo de trafico que atraviesa la red

del Campus Sur de la Universidad Politécnica Salesiana, y lo requerimientos de cada uno:

PROTOCOLO PUERTO | PORCENTAIJE APLICACIONES
DE USO
HTTP 80 47% INTERNET, Facebook, youtube
SNA, SCUAD, Y SQUIT, los cuales
HTTPS 443 22%

utilizan SSL y SSL-No-Cert
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SMB 139 9% Servidor de aplicaciones
SMTP 25 7% Correo electrénico

SIP 5060 5% VolP

OTHER’S 5% DHCP, LLMNR, NBMS, DNS
GVSP 4632 3% Video de cdmaras de vigilancia
MICROSOFT-DS | 445 2% Microsoft Updates

Tabla 13ldentificacion de trdfico y sus requerimientos, obtenidos a través de wireshark

Elaborado por: Ing. Daniel Diaz

Donde los protocolos mantienen correspondencia con aplicaciones del ambiente

universitario.

4.2 CLASIFICACION Y POLITICAS DE CALIDAD DE SERVICIO

4.2.1

Categorizacion del trdfico

De acuerdo con el apartado 2.1.8 Clasificacién de Trafico, descrito en este documento, el

tréfico identificado se clasifica en los siguientes niveles:

APLICACION CLASE
VolP Misidn Critica
Video Misidn Critica
SNA Aplicaciones

Transaccionales
SQUAD Aplicaciones

Transaccionales
SQUIT Aplicaciones

Transaccionales
INTERNET Prioridad Media
Facebook Best-Effort
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4.2.2

Servidor

aplicaciones

de | Aplicaciones

Transaccionales

Correo Electrénico

Prioridad Media

Microsoft-Updates

Best-Effort

SIP Trafico de Sefializacion
Otras Best-Effort
Tabla 14 Clasificacion de trdfico de la red
Elaborado por: Ing. Daniel Diaz
Politicas de QoS

El paso final para la implementacién de QoS en la red de Campus Sur, es definir el nivel de

servicio para cada clase de trafico, identificando de tal forma que las politicas estan en

funcién de la siguiente tabla:

CLASE BW MAX BW MIN PRIORIDAD QUEUING
Misidn Critica 10% 5% 100 LLQ
Trafico de | 5% 3% 90 CBWFQ
Sefializacion

Aplicaciones 31% 22% 70 CBWFQ
Transaccionales

Prioridad Media | 44% 20% 50 WRR(CQ)
Best-Effort 1 FIFO

Tabla 15 Niveles de servicio para politicas de seguridad

Elaborado por: Ing. Daniel Diaz
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En base a los niveles de servicio y las caracteristicas de los equipos de red, las politicas de

QoS que se propone son:

- Asignar un porcentaje de ancho de banda para las clases: mision critica, trafico de
sefializacion, Aplicaciones transaccionales y Prioridad Media.

- Seleccionar las técnicas de encolamiento a tomar en cuenta para cada clase
determinada.

- Priorizar cada clase estableciendo un nivel 100 para misidn critica como prioridad
mal alta, y 1 como prioridad mas baja para Best-Effort.

- Paralas aplicaciones transaccionales tales como SNA, SQUAD y SQUIT se establece
70 como prioridad alta.

- Para el trafico de mision critica se debe utilizar un encolamiento LLQ, al cual se le va
a dar una prioridad alta y un ancho de banda fijo del 10%.

- Para el tréfico de senalizacidn se debe utilizar un encolamiento tipo CBWFQ, con un
prioridad de 90, y un ancho de banda mdaximo del 5%.

- Para las aplicaciones transaccionales generadas por las aplicaciones de la
Universidad se debe utilizar un encolamiento del tipo CBQFQ, con una prioridad de
70, y un ancho de banda maximo de 31%.

- Laaplicaciones de prioridad media se debe utilizar un encolamiento WRR(CQ), con

una prioridad de 50, con un ancho de banda maximo del 44%.
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Conclusiones y Recomendaciones

CONCLUSIONES

Una red de ambiente universitario estd compuesta por diferentes flujos de trdfico, la razon son
los diversos tipos de usuarios: estudiantes, docentes, y administrativos, con distintos tipos
acciones: consultas, envid de trabajos, descarga de informacion, acceso a redes sociales,
administracion de portal universitario, manejo de ambientes virtuales, consultas por parte de
aplicaciones transaccionales, etc.

Una vez identificado el tipo de trdfico y sus requerimientos es posible clasificarlo de acuerdo a
su prioridad, y en base a esta informacion se puede establecer politicas de sequridad utilizando
niveles de servicio.

El levantamiento del estado de la red involucra tomar en cuenta desde el universo de usuarios,
y los dispositivos de interconexion, para ello es indispensable realizar una inspeccion in situ,
para validar la existencia de cada elemento.

Los niveles de servicio estan en funcion del ancho de banda, nivel de prioridad y encolamiento
para cada clase identificada.

La calidad de servicio en los ambientes universitarios, provee un valor agregado a la red, y
garantiza el acceso y disponibilidad de los datos de forma transparente para los usuarios

finales.

RECOMENDACIONES

Es recomendable que para aplicar las politicas de calidad de servicio se utilice el Método MQC,
a través de la herramienta NBAR.

Se recomienda que la clase de mision critica se asigne la prioridad correspondiente para
garantizar la un latencia y oscilacion menor a 10 ms

Para monitorear una red se puede hacer uso de herramientas de andlisis de trdfico que sean
capaces de soportar el flujo de trdfico y puedan generar grdficas estadisticas
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e Para realizar una propuesta de mejora en una red, es recomendable analizar su situacion

actual y las diversas tecnologias de informacion que faciliten el estudio aplicado.
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